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1. Objeto y ámbito 
La presente Política establece el protocolo para detectar, evaluar, contener, erradicar, recuperar y comunicar 
incidentes de seguridad en la plataforma FashionMetrics. Da cumplimiento al compromiso adquirido en 
MINITRANS24DATOS § 4.4 («Política de Gestión de Incidentes: protocolo para detectar y resolver brechas de 
seguridad») y a las obligaciones derivadas del ENS-MEDIA (RD 311/2022) y del RGPD para los datos 
personales que efectivamente trate (arts. 33 y 34, aplicables a los datos personales de cuentas y 
comunicaciones). 

Aplica a todo evento de seguridad que afecte a la infraestructura técnica (AWS, conector EDC), a los Datos 
Empresariales ingeridos, a los productos derivados publicados o a la operación de los órganos de gobierno. 



2. Clasificación de incidentes 

3. Ciclo de gestión (SANS / NIST SP 800-61) 
• Detección. Fuentes: AWS GuardDuty, CloudTrail, alertas de Cognito, logs del conector EDC, 

monitorización del dashboard, canal de denuncias, comunicación de marcas o terceros. 

• Análisis. Triage por el equipo de operaciones en plazo máximo de 30 minutos desde la alerta. Asignación 
de nivel de criticidad y creación del registro en el incident tracker. 

• Contención. Bloqueo cautelar de credenciales, aislamiento de subsistemas, suspensión de tokens, según 
procedimientos del runbook técnico. 

• Erradicación. Eliminación de la causa raíz: parche, rotación de claves KMS, revocación de credenciales, 
depuración de logs comprometidos. 

• Recuperación. Restablecimiento del servicio mediante backups, validación de integridad, monitorización 
reforzada durante 72 h posteriores. 

Nivel Definición Ejemplos Tratamiento y plazos

Bajo Sin afectación a datos 
personales ni a Datos 
Empresariales ni a la 
disponibilidad del servicio.

Errores transitorios, 
intentos de acceso fallido 
aislados, anomalías 
menores.

Resolución por el equipo 
de operaciones; registro en 
el log.

Medio Afectación parcial de 
disponibilidad o riesgo 
potencial para Datos 
Empresariales o datos 
personales no confirmado.

Caídas de subsistema, 
ataques DDoS controlados, 
vulnerabilidad descubierta 
sin explotación.

Activación del CSIRT 
interno; notificación al 
responsable de 
cumplimiento; análisis 
forense; cierre en ≤ 24 h.

Alto Afectación material a la 
disponibilidad o sospecha 
fundada de acceso no 
autorizado a Datos 
Empresariales 
individualizados o a datos 
personales.

Compromiso de 
credenciales, exfiltración 
sospechada, 
indisponibilidad ≥ 4 h.

Activación del comité de 
crisis; notificación AEPD 72 
h si afecta a datos 
personales (art. 33 RGPD); 
notificación a marcas 
participantes afectadas; 
medidas de contención 
inmediatas.

Crítico Brecha confirmada con 
afectación a derechos y 
libertades de los 
interesados o a los 
intereses materiales de las 
marcas participantes.

Exfiltración confirmada, 
denegación de servicio 
total, ransomware.

Activación del plan de 
continuidad; notificación 
AEPD 72 h + a interesados 
sin demora (art. 34 RGPD) 
si hay datos personales; 
comunicación al Ministerio 
si afecta a la subvención; 
análisis forense externo.



• Post-mortem y lecciones aprendidas. Informe formal en 15 días naturales con propuestas de mejora; 
revisión por el Comité Técnico; actualización del runbook. 

4. Notificaciones 
• A la AEPD: dentro de las 72 horas posteriores a la detección únicamente si el incidente afecta a datos 

personales tratados (cuentas, soporte, comunicaciones), conforme al art. 33 RGPD. 

• A los interesados (personas físicas): sin dilación indebida cuando el riesgo para sus derechos y libertades 
sea alto y el incidente afecte a sus datos personales (art. 34 RGPD). 

• A las marcas participantes: notificación inmediata por el canal de soporte preferente acordado en el SLA, 
con descripción del incidente, datos afectados (Empresariales y, en su caso, personales) y medidas 
adoptadas. 

• Al Consorcio del Espacio de Datos: escalado en plazo máximo de 24 h para incidentes de nivel Alto o 
Crítico. 

• A MODACC: información paralela en su rol de coordinador sectorial cuando el incidente afecte a 
múltiples marcas o a la reputación del ecosistema. 

• Al Ministerio (DGD/SEDIA): comunicación durante los 5 años post-ayuda si el incidente puede afectar a la 
ejecución del proyecto. 

5. Roles y responsabilidades 
• Equipo de operaciones (Jelliby): primer respondedor, triage y contención inicial. 

• Responsable de cumplimiento y DPO: coordinador del cumplimiento RGPD para datos personales, 
redactor de notificaciones a AEPD e interesados. 

• CTO: dirección técnica del análisis forense y la recuperación. 

• Comité Técnico: validación post-mortem y propuesta de mejoras. 

• Consorcio del Espacio de Datos: aprobación de medidas extraordinarias, autorización de comunicaciones 
públicas. 

• MODACC: enlace con el ecosistema sectorial y soporte a la comunicación con marcas afectadas. 

• Auditor externo de seguridad: evaluación independiente cuando se trate de incidentes con impacto 
material. 

6. Registro y trazabilidad 
Cada incidente queda registrado en un incident tracker con campos mínimos: identificador, fecha y hora de 
detección, fuente, nivel asignado, sistemas afectados, datos afectados, acciones de contención, acciones de 
recuperación, notificaciones realizadas, fecha de cierre, lecciones aprendidas, responsable. El tracker se 
conserva durante 6 años conforme a la Política de Retención. Los logs asociados se almacenan en S3 Object 
Lock (WORM). 



7. Simulacros y mejora continua 
• Simulacro general anual con la participación del Comité Técnico y, en su caso, de marcas tractoras 

voluntarias. 

• Simulacro técnico semestral (chaos engineering ligero) sobre el conector EDC y la cadena de ingesta GA4. 

• Revisión de la política tras cada incidente de nivel Alto o Crítico y, en cualquier caso, anualmente. 

8. Coordinación con el rulebook 
La presente Política se complementa con: la Política de Privacidad (art. 33 RGPD para datos personales), el 
modelo de DPA de contingencia (notificación al Responsable si se detectan datos personales), la Política de 
Acceso a Datos (rotación de credenciales), la Política de Retención (conservación del log), el ROPA (registro 
como tratamiento) y los SLA (objetivos RPO/RTO por tier). Su incumplimiento puede activar el régimen 
disciplinario del Código de Ética.
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