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1. Objeto y ambito

La presente Politica establece el protocolo para detectar, evaluar, contener, erradicar, recuperar y comunicar
incidentes de seguridad en la plataforma FashionMetrics. Da cumplimiento al compromiso adquirido en
MINITRANS24DATOS § 4.4 («Politica de Gestidn de Incidentes: protocolo para detectar y resolver brechas de
seguridad») y a las obligaciones derivadas del ENS-MEDIA (RD 311/2022) y del RGPD para los datos
personales que efectivamente trate (arts. 33 y 34, aplicables a los datos personales de cuentas y
comunicaciones).

Aplica a todo evento de seguridad que afecte a la infraestructura técnica (AWS, conector EDC), a los Datos
Empresariales ingeridos, a los productos derivados publicados o a |la operacion de los érganos de gobierno.



2. Clasificacion de incidentes

Nivel Definicion Ejemplos Tratamiento y plazos

Bajo Sin afectacion a datos Errores transitorios, Resolucion por el equipo
personales ni a Datos intentos de acceso fallido de operaciones; registro en
Empresariales ni a la aislados, anomalias el log.
disponibilidad del servicio. | menores.

Medio Afectacion parcial de Caidas de subsistema, Activacion del CSIRT
disponibilidad o riesgo ataques DDoS controlados, | interno; notificacién al
potencial para Datos vulnerabilidad descubierta | responsable de
Empresariales o datos sin explotacion. cumplimiento; analisis
personales no confirmado. forense; cierre en <24 h.

Alto Afectacion material a la Compromiso de Activacion del comité de
disponibilidad o sospecha credenciales, exfiltracion crisis; notificacion AEPD 72
fundada de acceso no sospechada, h si afecta a datos
autorizado a Datos indisponibilidad > 4 h. personales (art. 33 RGPD);
Empresariales notificaciéon a marcas
individualizados o a datos participantes afectadas;
personales. medidas de contencidn

inmediatas.

Critico Brecha confirmada con Exfiltracion confirmada, Activacion del plan de

afectacion a derechos y
libertades de los
interesados o a los
intereses materiales de las
marcas participantes.

denegacidn de servicio
total, ransomware.

continuidad; notificacion
AEPD 72 h + a interesados
sin demora (art. 34 RGPD)
si hay datos personales;
comunicacion al Ministerio
si afecta a la subvencion;
analisis forense externo.

3. Ciclo de gestion (SANS / NIST SP 800-61)

Deteccion. Fuentes: AWS GuardDuty, CloudTrail, alertas de Cognito, logs del conector EDC,
monitorizacion del dashboard, canal de denuncias, comunicacion de marcas o terceros.

Analisis. Triage por el equipo de operaciones en plazo maximo de 30 minutos desde la alerta. Asignacion
de nivel de criticidad y creacion del registro en el incident tracker.

Contencidn. Blogueo cautelar de credenciales, aislamiento de subsistemas, suspension de tokens, segin
procedimientos del runbook técnico.

Erradicacion. Eliminacion de la causa raiz: parche, rotacién de claves KMS, revocacién de credenciales,
depuracién de logs comprometidos.

Recuperacién. Restablecimiento del servicio mediante backups, validacidn de integridad, monitorizacion
reforzada durante 72 h posteriores.




Post-mortem y lecciones aprendidas. Informe formal en 15 dias naturales con propuestas de mejora;
revision por el Comité Técnico; actualizacion del runbook.

4. Notificaciones

A la AEPD: dentro de las 72 horas posteriores a la deteccién Unicamente si el incidente afecta a datos
personales tratados (cuentas, soporte, comunicaciones), conforme al art. 33 RGPD.

A los interesados (personas fisicas): sin dilacion indebida cuando el riesgo para sus derechos y libertades
sea alto y el incidente afecte a sus datos personales (art. 34 RGPD).

A las marcas participantes: notificacion inmediata por el canal de soporte preferente acordado en el SLA,
con descripcién del incidente, datos afectados (Empresariales y, en su caso, personales) y medidas
adoptadas.

Al Consorcio del Espacio de Datos: escalado en plazo maximo de 24 h para incidentes de nivel Alto o
Critico.

A MODACC: informacidn paralela en su rol de coordinador sectorial cuando el incidente afecte a
multiples marcas o a la reputacion del ecosistema.

Al Ministerio (DGD/SEDIA): comunicaciéon durante los 5 afios post-ayuda si el incidente puede afectar ala
ejecucioén del proyecto.

5. Roles y responsabilidades

Equipo de operaciones (Jelliby): primer respondedor, triage y contencién inicial.

Responsable de cumplimiento y DPO: coordinador del cumplimiento RGPD para datos personales,
redactor de notificaciones a AEPD e interesados.

CTO: direccidn técnica del analisis forense y la recuperacién.
Comité Técnico: validacion post-mortem y propuesta de mejoras.

Consorcio del Espacio de Datos: aprobacién de medidas extraordinarias, autorizacién de comunicaciones
publicas.

MODACC: enlace con el ecosistema sectorial y soporte a la comunicacion con marcas afectadas.

Auditor externo de seguridad: evaluacidn independiente cuando se trate de incidentes con impacto
material.

6. Registro y trazabilidad

Cada incidente queda registrado en un incident tracker con campos minimos: identificador, fecha y hora de
deteccidn, fuente, nivel asignado, sistemas afectados, datos afectados, acciones de contencion, acciones de
recuperacion, notificaciones realizadas, fecha de cierre, lecciones aprendidas, responsable. El tracker se
conserva durante 6 afios conforme a la Politica de Retencion. Los logs asociados se almacenan en S3 Object
Lock (WORM).



7. Simulacros y mejora continua
* Simulacro general anual con la participacién del Comité Técnico vy, en su caso, de marcas tractoras
voluntarias.

* Simulacro técnico semestral (chaos engineering ligero) sobre el conector EDC y la cadena de ingesta GA4.

* Revision de la politica tras cada incidente de nivel Alto o Critico y, en cualquier caso, anualmente.

8. Coordinacion con el rulebook

La presente Politica se complementa con: la Politica de Privacidad (art. 33 RGPD para datos personales), el
modelo de DPA de contingencia (notificacién al Responsable si se detectan datos personales), la Politica de
Acceso a Datos (rotacion de credenciales), la Politica de Retencién (conservacion del log), el ROPA (registro
como tratamiento) y los SLA (objetivos RPO/RTO por tier). Su incumplimiento puede activar el régimen
disciplinario del Cédigo de Etica.
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