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1. Objeto 
La Política de Acceso a Datos define los criterios, niveles de autorización y procedimientos de control de 
acceso aplicados sobre los datos gestionados por FashionMetrics, ya sean Datos Empresariales no personales 
o datos personales asociados a cuentas y soporte. Se alinea con los principios de mínimo privilegio (need to 
know), separación de funciones y soberanía empresarial del dato, conforme al ENS-MEDIA y al artículo 32 
RGPD. 



2. Roles y niveles de acceso 

3. Controles técnicos 
• Autenticación: AWS Cognito con MFA obligatorio para roles internos y opcional/recomendado para 

usuarios externos. 

• Autorización: políticas IAM con principio de mínimo privilegio; revisión semestral por el responsable de 
cumplimiento. 

• Federación: identidades del espacio gestionadas con credenciales verificables, compatibles con eIDAS 2.0 
/ EUDI Wallet. 

• Cifrado: AES-256 en reposo (KMS) y TLS 1.2+ en tránsito. 

Rol Quién Acceso permitido

Operador interno (Jelliby) Personal técnico de FashionMetrics 
con responsabilidad operativa.

Acceso a infraestructura AWS (con 
MFA), código, configuración de 
servicios. Sin acceso a Datos 
Empresariales individualizados sin 
justificación documentada.

Responsable de cumplimiento / DPO Responsable de cumplimiento 
normativo y Delegado de Protección 
de Datos.

Acceso al audit log completo y a los 
procedimientos de tratamiento. Sin 
acceso directo a datos 
individualizados, salvo a efectos de 
instrucción de incidentes.

Marca participante Usuario autenticado de una marca 
adherida al Espacio.

Acceso al dashboard de SUS propios 
KPIs (Datos Empresariales propios) + 
acceso a los productos derivados 
sectoriales según plan contratado.

Marca consumidora (sin 
compartición)

Usuario autenticado de una marca 
con plan sin compartición de datos.

Acceso de sólo lectura al catálogo de 
productos derivados sectoriales con 
las limitaciones de la cláusula 13.1.a 
del Contrato. No accede a datos 
individuales.

Espacio europeo federado Otro participante de un espacio 
europeo (Catena-X, Smart Retail Data 
Space, etc.) federado opcionalmente.

Acceso vía conector EDC con DSP 
transfer firmado. Sólo productos 
derivados, bajo política «no 
reexport».

Auditor externo de seguridad Auditor independiente contratado 
para ENS / ISO 27001 / cumplimiento 
operativo.

Acceso de sólo lectura a logs y 
procedimientos. No accede a Datos 
Empresariales individualizados.

Autoridad competente AEPD, AEAT, juzgados. Acceso al amparo de requerimiento 
legal motivado. Trazabilidad 
completa.



• Tokens efímeros: cada transferencia genera un token de acceso de duración limitada (máximo 24 h). 

• Audit log: registro inmutable de cada acceso (CloudTrail + log del conector EDC) con WORM en S3 Object 
Lock. 

4. Procedimiento de alta y baja de accesos 
• Alta: solicitud justificada al responsable de cumplimiento; aprobación según matriz de niveles; provisión 

técnica por el Operador. 

• Modificación: cualquier ampliación de privilegios requiere nueva aprobación. 

• Revisión periódica: revisión semestral de todos los accesos activos por el responsable de cumplimiento. 

• Baja: revocación inmediata al cesar la relación (laboral, contractual). En caso de baja de marca, los tokens 
y credenciales se invalidan en el mismo momento de la confirmación. 

5. Detección y respuesta ante accesos anómalos 
• Detección: AWS GuardDuty + reglas de detección personalizadas (acceso fuera de horario, geografías 

inusuales, patrones de exfiltración). 

• Respuesta: bloqueo automático cautelar, escalado al responsable de cumplimiento; activación de la 
Política de Gestión de Incidentes (Documento 11) cuando proceda. 

• Notificación: si el incidente involucra datos personales (cuentas, soporte), notificación a los afectados y, 
en su caso, a la AEPD en plazo máximo de 72 h (art. 33 RGPD).
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